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中文摘要：

近年來網際網路的應用可以說是日新月異，在許多的技術與應用不斷的推陳出新下，逐漸的成為人與人之間重要的溝通管道，而網路電話（VoIP）便是其中的一種。隨著網路電話的逐漸普及，網路電話的安全性將會成為未來一個重要的議題。其中，垃圾網路電話（SPIT，Spam call）的防堵就是一門重要的學問，尤其是當網路電話像電子郵件一樣盛行時，使用者能夠正確地識別並且進行防堵大量的非法網路電話。雖然，目前網路電話在現今社會上並沒有出現太過嚴重的垃圾網路電話，但有效的防範與識別垃圾網路電話卻是刻不容緩的。因此本論文提出了一個有效的垃圾網路電話偵測系統架構，這個架構可以讓使用者針對他的朋友設定一個信任值，並且透過人與人之間的名譽關係概念，以廣度優先的演算法逐一搜索與計算信任等級，並且與一個門檻值作比較，進而辨別來源者是否為一個合法的呼叫者，以達到辨識垃圾網路電話的功能。
Abstract:

As Voice over IP (VoIP) is gaining popularity, it is easy to imagine that Internet hacking and other secuirty problems we currently face with email spam will attack the VoIP environment. Though, the VoIP market has not presented too serious spam calls now, but how effective discernment spam calls are very urgent. So we propose an efficient infrastructure to detect SPIT. The proposed infrastructure can set a friend’s trust value by user, and it uses a concept of Reputation relationship and a BFS (Breadth First Search) algorithm to search for destination and calculate our trust rating and compare with threshold, and to identify whether this source is a legal caller.

